
S chlieûlich hat sich der Spionage-
Minisender im Laufe der vergan-
genen Jahre erschreckend schnell

in zwei Richtungen weiterentwickelt.
Die erste Richtung war vorhersehbar.
Die heutigen Wanzen sind kleiner, leis-
tungsstårker, bedienungsfreundlicher und
schwerer zu finden als ihre frçheren Art-
genossen. Die zweite ± noch verheeren-
dere ± Evolutionsrichtung dieser Mini-
verråter konnte vor einigen Jahren noch
keiner voraussagen: Durch das mittler-
weile nicht mehr kontrollierbare Internet
hat jede Person Zugriff auf alle mægli-
chen Varianten der heutigen wieder mo-
dernen Spionagetechnik.

Spionageutensilien, die frçher nur mit
Beziehungen, groûem Zeitaufwand und
viel Geld beschafft werden konnten,
werden heutzutage im Internet gut sor-
tiert, inklusive Bedienungsanleitung zu
Discountpreisen angeboten. Als Aschen-
becher, Handy, Taschenrechner, Kugel-
schreiber oder Mehrfachsteckdose ge-
tarnt, kann man diese gebrauchsfertigen
Funkwanzen çber das World Wide Web
problemlos beschaffen. Die Tarnungen
dieser kleinen Informationsbringer sind
zum Teil genial. Mit einem Empfånger in
der Græûe einer Zigarettenschachtel,
kann der Lauscher die gesendeten Ge-

språche der Wanze mithæren oder auf-
zeichnen. Und wer wçrde sich nicht fçr
die Planungen und Schwåchen seiner
Konkurrenten interessieren? Jemand, der
die Gedanken seiner Mitmenschen lesen
kænnte, wåre im Geschåftsleben (und
nicht nur dort) unschlagbar.

Die Bereitschaft, solche verbotenen
Informationsbringer einzusetzen, ist in
den vergangenen Jahren immens gestie-
gen, da minimaler Kostenaufwand fçr die
Lauschmittel maximalen Vorteil ver-
spricht. Hinzu kommt, dass das Risiko
des Lauschers, bei einer Abhæraktion er-
tappt zu werden, gegen null tendiert.
Denn wer verfçgt schon çber eine schçt-
zende Lauschabwehreinrichtung, ge-
schweige denn das Wissen, sich gegen
diese illegale Vorgehensweisen geschåft-
lich oder gar privat zu schçtzen?

In Deutschland befinden sich laut
Schåtzung der Herstellerfirmen zwischen
500000 und 1000000 Abhærgeråte im
Besitz von Privatpersonen. Wer eine æf-
fentliche Sicherheits-Fachmesse wie die
¹securityª in Essen schon einmal besucht
hat, der weiû, dass die mit Abstand am
besten besuchten Messestånde die der
Anbieter von Abhærgeråten sind. Mit ei-
ner Wanze in der Græûe eines Zucker-
wçrfels, die nur ein paar hundert Euro

kostet, werden Entwicklungsaufwand,
Wettbewerbsvorsprung oder gar ganze
Existenzen innerhalb kçrzester Zeit ver-
nichtet.

Das platzieren der Lauschmittel erin-
nert an die Ausbringung von trojani-
schen Viren im Internet. Kleine Geschen-
ke erhalten die Freundschaft, aber auch
den Informationsfluss. Solartaschenrech-
ner, Aschenbecher und andere vermeint-
liche nçtzliche Gebrauchsgegenstånde
sind beliebte Verpackungen fçr Wanzen.
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Die Wanze
im Haus...

In einer Zeit, in der man peinlichst darauf achtet,
dass vertrauliche Informationen verschlçsselt werden

und IT-Sicherheit in den Unternehmen hæchste Prioritåt
genieût, taucht sie plætzlich wieder auf: die

altbewåhrte ¹Wanzeª im Bçro oder Privatgemach.
Und sie ist gefåhrlicher denn je.

Wanze in
Kugelschreiber integriert
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Aktenkoffer, bestçckt mit einem Sender,
die wåhrend der Zeit des angeblich
plætzlich dringenden Telefongespråches
im Verhandlungsraum zurçckgelassen
werden und das dazugehærige Handy,
das als Empfånger fçr die Wanze im
Koffer dient, um die beiden ahnungslo-
sen Verhandlungspartner in der Zwi-
schenzeit abzuhæren, sind seit vielen
Jahren inklusive Gebrauchsanleitung fçr
ein paar tausend Euro zu kaufen. Wenn
ein Babyfon die Form einer handelsçbli-

chen Mehrfachsteckdose aufweist und
aufgrund des vorhandenen Netzstromes
eine dauerhafte Ûberwachung ermæg-
licht, dann ist dies auch nur eine der
vielen einfach zu installierenden ver-
kaufsfertigen Mæglichkeiten der Spiona-
ge, auf die ein Lauscher zugreifen kann.

ISDN-Viren, Telefonwanzen, Richtmi-
krofone, Kærperschallmikrofone, Laser-
Abhærgeråte, Lauschen per Computer,
Bildschirmanzeigen in sicherer Entfer-
nung ausspionieren und aufzeichnen:

Alles das ist nur eine Frage des Geldes
und der Leistungsbereitschaft krimineller
Anwender.

¹Ein Kugelschreiber mit eingebauter
Hochleistungswanze, das macht dann
bitte 350 Euro. Oder darf es noch ein
bisschen mehr sein?ª Das Internet
macht's mæglich. Und auch die Leis-
tungsgesellschaft fordert ihr Tribut. Das
Zugehærigkeitsgefçhl der einzelnen An-
gestellten zur Firma ist mittlerweile nicht
mehr so wie es sein sollte. Jeder kåmpft

Mårz 2003 SCOPE 113www.scope-online.de

"



fçr sich und mit Sicherheit erfolgreicher
als alle anderen, wenn er in Sachen In-
formation die Nase vorn hat. Dem An-
deren in Sachen Wissen ein Stçck voraus
zu sein, ist eine siegessichere Verhand-
lungsposition in allen Lebenslagen. Wer
kænnte dieser Tatsache widersprechen?
Und wer kåme da nicht in Versuchung?

Die Gefahr ist also real. Abwehr tut
not. Doch abwehren kann nur eine Per-
son die auch das Angreifen erlernt hat
und somit realistisch die Angriffspunkte
einschåtzen kann. Denn zum effektiven
Abwehren eines Lauschangriffes muss
man sich in die technisch mæglichen
und finanziell gerechtfertigten Angriffs-
mæglichkeiten des Lauschers versetzen.
Und das kann nur ein Fachmann. Auch
der aktuelle Ûberblick çber die interna-
tional zu beschaffenden Spionageutensi-
lien, ebenso der stetige Kontakt zu den
Herstellern von Lauschabwehrmitteln,
gewåhrleistet eine realistische Einschåt-
zung der bei dem Klienten vorgefunde-
nen Situation. Nur der stetige Kontakt zu
diesen Entwicklern und ¹Bastlernª ver-
hindert, dass man von der tåglich wach-
senden Elektronik- und Systementwick-
lung in diesem Bereich ausgebremst und
somit vom Lauscher ausgespielt wird.

Effektiv Abwehren heiût auch, den
Lauscher im Glauben zu lassen, dass
man den Lauschangriff nicht bemerkt
oder erahnt beziehungsweise nicht be-
kåmpfen will. Ein Lauscher, der mit einer
Untersuchung seines Spionagefalles
rechnet, versucht natçrlich die auffind-
baren Spuren seines Angriffes zu entfer-
nen, zu vernichten oder zumindest zu
deaktivieren. Letzteres hat beispielswei-
se bei den bewåhrten fernsteuerbaren
Wanzen ein Ausschalten der Sendeein-
heit zufolge. Das Auffinden einer nicht-
sendenden Wanze ist wesentlich auf-
wendiger als das Detektieren eines akti-
ven Minisenders. Wobei die vielen unter-
schiedlichen Wanzenarten zwar einen

groûen Teil der angewendeten Angriffs-
techniken darstellen, die Vielfalt der Lau-
schangriffstechniken und somit Angriffs-
art aber nur von dem Vorstellungsvermæ-
gen und den finanziellen Mitteln des
Angreifers abhångt.

Wer weiû schon, dass man die auf
dem Computermonitor bearbeitete
Schriftstçcke oder CAD-Zeichnungen
zeitgleich in sicherer Entfernung nur
durch das Auswerten der kompromittie-
renden HF-Strahlung wieder auf einem
Monitor darstellen und bequem auf-
zeichnen kann (in CAD-Zeichnungs-
Qualitåt versteht sich). Auf diese Art

und Weise kann jeder gelernte Fernseh-
techniker oder begnadete Bastler mit
einem alten modifizierten Fernsehgeråt
die Preiskalkulationen seines Wettbewer-
bers in Echtzeit miterleben. Diese kom-
promittierende Abstrahlung ist natçrlich
auch fçr Ûberwachungskameras ein
nicht zu vernachlåssigendes Informati-
onsschlupfloch. Die Abwehrmaûnahme
gegen diese Spionageart ist recht un-
spektakulår und doch so wichtig. Man
muss sie nur kennen und stetig die Wei-
terentwicklungen dieser Angriffsart im
Auge behalten.

Was heute noch abwehrt, kann in ein
paar Tagen schon çberholt sein und dann
ein noch græûeres Gefahrenpotenzial
darstellen als die aus Unwissenheit kom-
plett unterlassenen Abwehrmaûnahmen.
Denn der sich in Sicherheit wiegende
Geschåftsmann mit der veralteten nicht
mehr funktionierenden Abwehreinrich-
tung, ist ein gefundenes Fressen fçr die
Lauschangriffe der Konkurrenten.

Nicht nur die Aktualitåt auch die Qua-
litåt der eingesetzten Lauschabwehrin-
strumente ist fçr einen erfolgreichen Lau-
schabwehreinsatz von entscheidender
Bedeutung. Wer im Glauben lebt, mit
einem Breitbanddetektor oder Feldstår-
kenmessgeråt fçr ein paar hundert Euro
einen ernst zu nehmenden Lauschab-
wehreinsatz starten zu kænnen, der sollte
den Lauscher am besten gleich in seine
Privatråume einziehen lassen. Denn so
sparen sich beide die Kosten fçr die
Technik und der Lauscher bekommt auch
was er will. Lauschabwehr ernsthaft und
effektiv zu betreiben ist nun mal wesent-
lich kostenintensiver als einen Lausch-
angriff durchzufçhren. Wåhrend man
sich bei einem Lauschangriff fçr ein Mit-
tel oder eine Kombination der sinnvoll
einzusetzenden Hilfsmittel entscheiden
kann, muss man bei einem effektiven
Lauschabwehreinsatz alle in Frage kom-
menden Angriffsarten abwehren, bezie-
hungsweise detektieren kænnen. Das
setzt nicht nur fundiertes Fachwissen vor-
aus, sondern auch eine Geråtschaft die
in der Lage ist, ein breites Spektrum
der mæglichen Spionageangriffsmetho-
den und Techniken zu çberprçfen. Ein
funktionierendes Lauschabwehr-Equip-
ment ist nicht unter einer fçnfstelligen
Summe zu erwerben, geschweige denn
das nætige Fachwissen mit dem Lesen der
Bedienungsanleitung.

Basierend auf 30-jåhriger Forschungs-
und Entwicklungszeit wurde in Deutsch-
land ein ¹Lauschabwehrkofferª entwi-
ckelt, der in Sachen Detektieren und
Abwehren von Lauschangriffen eine ein-
zigartige Leistungsvielfalt aufweist und
als ganz normaler Aktenkoffer getarnt
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Empfånger mit automatischer Gespråchs-
aufzeichnung

Wanzen-Set in Modulbauweise

Spionage-
Abwehrkoffer
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zu jedem zu çberwachenden Einsatzort
unauffållig mitgefçhrt werden kann. Das
im Koffer untergebrachte Equipment
wird durch Software-Updates immer auf
dem neuesten Stand der Technik gehal-
ten und verfçgt çber eine lautlose Raum-
çberwachung, die das Detektieren und
Lokalisieren von Abhæreinrichtungen er-
laubt ± ohne das der Lauscher dies be-
merkt. Zudem besteht die Mæglichkeit,
den Lauscher zu ermitteln und ihn mit
falschen Informationen zu versorgen.

Dennoch: Hundertprozentige Sicher-
heit kann und wird es niemals geben,
jedoch kann man mit einem erfahrenen
Partner an seiner Seite den Daten-GAU
und somit die immer håufiger in unserer
Gesellschaft vorkommenden Informati-
onsdiebståhle wirksam und solide be-
kåmpfen.

Was tun, im Verdachtsfalle?
Nehmen Sie Kontakt mit dem Abwehr-
fachmann auf, aber nie von den als ¹ab-
hærgefåhrdetª eingestuften Råumlichkei-
ten aus! Benutzen Sie am besten eine
æffentliche Telefonzelle oder einen Tele-
fon-/Email-Anschluss eines nicht im nor-
malen Umfeld liegenden Kommunikati-
onsmittels. Schalten Sie wåhrend des
Telefongespråches Ihr Handy aus oder
lassen Sie es am besten im Auto oder
zu Hause. Bedenken Sie, dass eine un-
verschlçsselte E-Mail jederzeit von Un-
befugten gelesen und manipuliert wer-
den kann.

Der Autor: Ansgar Alfred Huth,
Sachverståndiger fçr Datenschutz und Lauschabwehr, Alzenau,
Tel. 06023/918700, huth@lauschabwehr.de, www.spionage.info
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