Der perfekte Mord

Informationsmif3brauch im Business!

von Ansgar Alfred Huth

Die wohl wirkungsvollste aller Waffen unserer Zivilisation wurde mit der
menschlichen Kommunikation geboren: “Die Information”.

achdem unsere Zivilisation einige Jahr-
N zehnte Abstand zu den grofRen Kriegen des
vergangenen Jahrhunderts bekommen hat,

wird jedem, der sich mit diesem Thema beschéftigt
eindeutig klar: “Die gefahrlichsten und effektiv-
sten aller Waffen dieser Kriege waren weder Pan-
zer, Kampfflugzeuge oder gar Kriegsschiffe.”
Nein, es war wie in allen vorangegangenen Krie-
gen dieser Welt das Wissensgut, kurz: die Informa-
tionen! WuRte der Angreifende von den Schwach-
stellen seines Gegners, so bohrte er mit Erfolg sei-
ne Lanze in genau diesen ungeschiitzten Bereich
seines Kontrahenten und siegte unweigerlich. Zu
wissen, da man die Schwachen seines Gegenii-
bers genau kennt, kann auch einem unterlegenen
Angreifer das bestarkende Gefihl der Siegessi-
cherheit verleihen. Abgefangene und ausspionierte
Informationen entschieden nicht selten tber Sieg
oder Niederlage und somit oft auch tiber Tausende
sinnloser Opfer.

Informat!onen kénnen eine scharfe
Waffe sein

In unserer heutigen Leistungsgesellschaft ist die
illegale Informationsbeschaffung leider zu einer
alltdglichen Waffe mutiert, die auch tagtaglich vél-
lig ungehemmt und oft mit groem Erfolg ange-
wendet wird. Unbemerkt verleiht sie jedem An-
wender einen unschlagbaren Vorteil! Uber das
Wissen zu verfuigen, was die Anderen beabsichti-
gen und denken, befordert jeden Mitarbeiter zum
siegessicheren Erfolgsmanager, sei er auf anderen
Gebieten auch eine echte “Niete”.

Die nicht selten zu beobachtende Arroganz, mit
der - meist junge - Manager und deren Sicherheits-
beauftragte die potentielle Gefahr “Industriespio-
nage und Informationsdiebstahl” abhandeln, ist
definitiv ein verantwortungsloses Unterneh-
mensmanagement & la Kamikaze! Dabei haben
doch schon so viele schmerzliche Erfahrungen und
Verluste ihrer Vorganger und Vor-Vorgéanger (die
jedoch aus Scham oft verheimlicht oder verharm-
lost wurden) gezeigt, daf es nichts Gefahrlicheres
als das Abhandenkommen der vertraulichen Infor-
mationen fir ein im harten Konkurrenzkampf ste-
hendes Unternehmen gibt. Hat man sich einmal
notgedrungen mit diesem unliebsamen und unbe-
quemen Thema auseinandergesetzt, dann glaubt
man, mit einen einzigen Lauschabwehreinsatz der
Vorsorgepflicht nun aber geniige getan zu haben.

Wenn es passiert ist

Wird bei diesem einzigen Lauschabwehreinsatz
dieses Unternehmens kein direkter Angriff detek-
tiert (hoffentlich), so bekommt man hin und wie-
der die hellseherischen Worte “das hab ich mir
schon so gedacht, daf3 da nichts ist...” ibermittelt,

oder “Habe ich ja gewult, alles rausgeschmissenes
Geld..”. Jedoch Gnade lhnen Gott, wenn Sie als
Sachverstandiger fur Datenschutz und Lauschab-
wehr wéhrend Ihres Lauschabwehreinsatzes einen
Lauschangriff detektieren oder im Nachhinein
nachweisen konnen.

In diesem Moment Kippt nicht nur die geordnete
planerische Welt der Geschéftsfiihrung, nein auch
das kiihle berechnende Vorgehen mit dem man jah-
relang das Unternehmen erfolgreich geleitet hat,
bricht fiir eine gewisse Zeit in sich zusammen -
und plétzlich erscheinen bisher nicht erklarliche
\organge aus der Vergangenheit in einem ganz
anderen Licht. Meist braucht es einige Tage (und
Né&chte), um zu realisieren, was dieser unbemerkte
Informationsabfluf bei einem Unternehmen wirk-
lich bedeutet.

Ob Vertriebsstrategien, Kaufabsichten oder bevor-
stehende Ubernahmen, alles nur noch fiir den
Informationsdieb gewinnbringende Ereignisse und
fur das Unternehmen somit unkalkulierbare Risi-
ken. In dieser schon brutal abstrafenden Situation
der Geschéftsfiihrung, stellen sich auch noch sorg-
volle Fragen “wie lange héren die uns schon ab
bzw. wann war der letzte Lauschabwehreinsatz
eines Sachverstandigen? Noch nie..?.. letztes
Jahr..?.. was und wie viel kdnnen die von unserer
Planung bzw. unserer wirtschaftlichen Gegenwart
wissen. Wie ausgeliefert sind wir denen denn? Wer
verfiigt jetzt tiber unsere Informationen? Wie weit
ragen die gestohlenen Informationen in unsere
Vergangenheit? Welche Informationen haben wir
verloren?”

Wer hier nicht durch sinnvolle MaBnahmen Vor-
sorge geleistet hat, etwa in Uiberschaubaren
Abstanden den Dienst eines Lauschabwehr-Sach-
verstandigen orderte, dem kann man in dieser
schweren Stunde keine erlésende Antwort geben.
“Krisenmanagement wird doch in unserer Firma
groRgeschrieben und jetzt Das!” Aussagen, die
sich von Fall zu Fall leider nicht zu selten wieder-
hohlen. Die spéte Reue hilft dann wenig, besser
hatte man sich mit dem Thema Lauschabwehr und
Industriespionage rechtzeitig und ernsthaft ausein-
ander gesetzt.

Aufkl&rung tut Not

Wer glaubt, da die Warnungen und Aufklarungs-
broschiiren unserer Behdrden und Bundesémter in
Sachen Industriespionage die Beschreibung eines
noch nicht verfilmten James Bond-Filmes darstel-
len, der balanciert mit einem Unternehmen auf sei-
nen Schultern, auf einer Rasierklinge. Rutscht man
einmal bei diesem Balanceakt ab, gibt es fir die
betroffenen Sicherheitsbeauftragten und Manager
nicht mehr viel zu “kitten”. Informationen
beschaffen, intelligent auswerten und gezielt ein-
setzen, bilden die Grundlage des Erfolges.
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Geld, Gewalt, Politik, Beziehungen
....... alles nur Spielzeug im Ver-
gleich zum Wissensfaktor Informa-
tionen!

Dieser Erkenntnis kann man sich einfach nicht
mehr verschlieBen nach so vielen Jahren der akti-
ven Lauschabwehr in Industrie- und Bankenwelt.
Nicht umsonst stecken Staaten wie etwa die USA
jéhrlich viele Milliarden Dollar in die Informati-
onsbeschaffung.

In den vergangenen Jahren ist von Fachleuten oft
auf die heutigen Gefahren der modernen Spionage
hingewiesen worden. Begreifen wie einfach es ist,
sein Gegenuber durch Informationsmifbrauch zu
vernichten, ist der Schliissel zum Schutz der eige-
nen Informationen! Ebenfalls eine wichtige
Erkenntnis, die ein Know-How-Schutz-Spezialist
verantwortungsvollen Managern zu bedenken gibt.
Es gibt hier, so zeigt die Praxis, einen erheblichen
Nachholbedarf.

Das Thema Wirtschaftsspionage wird heute zuneh-
mend von den groRen Zeitungen und verantwor-
tungsvollen Fachzeitschriften Europas behandelt.
Wirtschaftsspionage kristallisiert sich in immer
mehr aufgedeckten Féllen zum Kern allen (Unter-
nehmens-)Ubels heraus. GroRe und kleine Unter-
nehmen werden zunehmend unbemerkt von
“Know-How-Dieben” heimgesucht und sterben
immer 6fter einen unerklarbaren langsamen Tod.
Meist wird dann an allen méglichen Stellen nach
Ursachen geforscht, das Personalkarussell gedreht
und Manager gefeuert, ohne daf man auf den
Gedanken kédme, daf es ein “Informationsloch”
gibt. Einen Know-How-Aderlal3 zu verkraften,
stellt unsere Unternehmer in der heutigen Zeit vor
ein existentielles Problem. Falsch wére es, in die-
ser Situation den Kopf in den Sand zu stecken,
denn was von den Planen und Strategien unge-
schitzt in die Hande der Angreifer gelangen kann,
ist das Fundament eines jeden Unternehmens.

Personenschutz und Informations-
schutz nicht trennbar

Weitgehend unbekannt ist es, dafl auch der Bereich
Personenschutz von den aktuellen Entwicklung der
illegalen Informationsbeschaffung betroffen ist.
Die Parameter und der Aufgabenbereich des pro-
fessionellen Personenschutzes haben sich im Laufe
der Zeit permanent in Sachen Informationsschutz
erweitert. Ein Personenschiitzer, der seine Infor-
mationen und die seines V.I.P."s preisgibt, dem
nutzt auch eine perfekte Nahkampfausbildung und
Waffenhandhabung nichts. Weifl der Angreifer,
wann und wo der V.I.P. am ungeschitztesten ist,
dann kann der Personenschitzer, wenn er diesen
Angriff Gberlebt, mit hoher Wahrscheinlichkeit nur
noch den Tod seines Schiitzlings feststellen.

V.I.P"s missen meist erreichbar sein, ihre Perso-
nenschitzer permanent. Zum Gliick gibt es ja
Handys in allen Varianten und Formen. Jedoch
gibt es auch Applikationen dieser kleinen Informa-
tionsbringer, die eigenmachtig und vom Nutzer
unbemerkt auf Sendung gehen. Die im Umkreis
gefuhrten Gespréache, vertraulich oder nicht, wer-
den dann direkt an eine vorprogrammierte Telefon-
nummer weltweit versendet. Ansgar Alfred Huth
hat erst vor kurzer Zeit ein &uRerlich von einem
standardgemaRen Handy nicht zu unterscheiden-
des sogenanntes Spy-Handy getestet. Dieses Han-
dy verfiigte tiber eine intelligente Sprachsteuerung,
die eigensténdig entscheidet, wann es am sinnvoll-
sten auf Sendung geht und den Lauscher mit den
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Bild links: Einbaufertige verwanzte Unterputzsteckdose. Mit dem Installieren dieser Unterputzsteckdose
wird die Wanze aktiviert. Die Wanze ohne jedes Batterieproblem! Mit einer ausgekliigelten Vox-Steue-
rung geht sie nur auf Sendung wenn gesprochen wird. Bild rechts: Empfanger, der die belauschten
Gespréche einer Wanze an einem sicheren Ort empfangt und aufzeichnet. Kombiniert man diesen Emp-
fanger mit einem ISDN-AnschluB oder GSM-Handy, so kann der Lauscher weltweit mithéren und auf-

zeichnen.

Gesprachen des V.I.P."s versorgt und wann es sich
besser wieder in den energiesparenden Bereit-
schaftsmodus begibt. Dieses manipulierte Handy
war nur eine Variante dieses Herstellers!

Oder man “beschenkt” den Personenschitzer mit
einem trendigen Spy-Handy, das eigenméchtig die
Fahrtroute und den aktuellen Aufenthaltsort des
Personenschiitzers aufzeichnet und unbemerkt per
SMS oder E-mail versendet. Uberwacht man die-
ses Handy mit einem Laptop per Internet, so kann
man nicht nur den Bewegungsraum dieser Person
aufzeichnen. Nein, nein, wir leben doch im Com-
puterzeitalter und ein Laptop kann je nach Aufent-
haltsort dieses Handybesitzers eigene Programma-
blaufe starten und Aktionen ausldsen. Es ist
erschreckend, was man mit solch einem System
der Uberwachten Person zustoBen lassen kann. Und
auch dieses geféhrlich effektive Spionagesystem
basiert wieder auf illegal beschaffte Informationen
einer Zielperson bzw. Zielgruppe.

Ein Narr, wer jetzt noch denkt Personenschutz und
Informationsschutz tangieren einander kaum.

Der moderne und professionelle Personenschiitzer
von Heute verfligt tber eine abgeschlossene Infor-
mationsschutzausbildung und hat nicht nur den
Bewegungsradius seines Mandanten im Griff.
Auch der Informationsradius seiner Schutzperson
ist flir den Bodyguard von Bedeutung. Dazu
gehdrt, dal der Personenschiitzer neben seinem
eigenen Handy auch das seines V.I.P"s im Griff
hat und jederzeit einen Handyspionageangriff
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abwehren kann. Sollte einer der Beiden ein Anruf
erhalten, dann ist dies nichts Besonderes, solange
sich das Handy auch wie gewohnt bemerkbar
macht. Sollte sich jedoch eines der Handys selbst-
standig machen und getarnt auf Sendung gehen,
dann muB der Personenschiitzer diesen Angriff,
ohne groRartig abgelenkt zu werden, sicher detek-
tieren kdnnen und seinen V.I.P. auf das aktive Han-
dy aufmerksam machen.

Ein taglicher Verrater

Seit dem Einzug der Handys in unsere Geschafts-
und Privatwelt, bieten wir unseren Angreifern
einen Informationsverrater, der uns hellhérig 24
Stunden pro Tag auf Schritt und Tritt begleitet.
Aufgrund all dieser Tatsachen, entstand das Semi-
nar "Aktiver Informationsschutz und Abhérsicher-
heit im Business", das ab Friihjahr 2003 fur spezi-
elle Personenkreise zur Verfiigung stehen wird.
Das Realisieren der Gefahr "Informations-
miBbrauch” sowie die Sensibilisierung der Kurs-
teilnehmer zu diesem brisanten Thema ist der
Schwerpunkt dieses hdchst informativen Seminars.
Ziel der Unterrichtung ist auch die Vermittlung
eines aktuellen Uberblickes in Sachen effektiver
und kostenguinstiger Angriffs- und Abwehrtechni-
ken der illegalen Informationsbeschaffung. Hier
soll ein wesentlicher Beitrag zur realistischen Ein-
schatzung der heute Uberall bestehenden Gefahr
geleistet und einen Uberblick iiber die Maglichkei-

B Urerehnen.

ten der effektiven Vorbeugung gegeben werden.
Das teilweise als Workshop ausgelegte Seminar
wurde speziell auf die Bediirfnisse von Sicher-
heitsbevollméachtigten, Personenschiitzern und
Managern abgestimmt.

Die bei diesem Seminar vorgestellte und verwen-
dete Hard- und Software wurde unter der Prémisse
der einfachen, schnellen und unkomplizierten
Bedienung und bequemen Fiihrung ausgewahlt.
Alle hier verwendeten Geratschaften sind auch
mehrheitlich zu einem wohl auch fiir kleine Unter-
nehmen bezahlbaren Preis zu erwerben. Sie wur-
den zum Teil von Behdrden oder firr den behérdli-
chen Einsatz entwickelt. In den vorgestellten Vari-
anten ist diese Ausristung auf dem &ffentlichen
Markt nicht publiziert.

Die Informationen, die den Seminarteilnehmern
zugénglich gemacht werden, beinhalten zum Bei-
spiel das Aufspiiren und Uberwachen von GSM-
Handys sowie das gezielte Modifizieren eines
Handys zu einem wertvollen Informationsbringer.
Auch die ungeahnten Mdglichkeiten der Verwen-
dung eines handlichen GPS-Systems zur Informa-
tionsbeschaffung werden wéhrend dieses Seminars
den Teilnehmern demonstriert. Die Prasentation
der neuesten getarnten Lauschabwehrausriistung
und deren Bedienung bilden den AbschluB dieses
nicht gerade alltaglichen Seminars.

Jetzt handeln!

Mit ansteigender Frequenz blihen und vergehen
Unternehmen und Existenzen immer schneller in
unserer heutigen Zeit. Wer hier als Sicherheitsbe-
vollméchtigter, Personenschitzer oder Geschafts-
mann sein leichtverderbliches Wissensgut "Infor-
mationen" nicht im Griff hat, der sollte das Wort
Zukunftsplanung aus seinem Sprachjargon strei-
chen. Uberleben werden nur noch die Unterneh-
men und Personen, die ihr Informationswissen
geschickt ausbauen und effektiv schiitzen werden.
So lautet nun einmal das Gesetz unserer Lei-
stungsgesellschaft und es wird sich in Zukunft
weiterhin verschérfen!

Weitere Informationen: www.spionage.info
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